Plano de resiliéncia - RPO e RTO

Valores atuais de recuperacdo da solucao Jovens Génios na arquitetura Vercel, Neon e
S3.

Pontos da matriz 04 - RPO e RTO por criticidade

Documento técnico da Jovens Génios para a andlise de aderéncia FTD, dedicado aos valores atuais de RPO e RTO da nova
stack.
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Valores atuais da nova stack

A arquitetura atual separa a aplicacdo executada na Vercel, os dados transacionais mantidos na Neon e 0s
objetos armazenados no Amazon S3. Os valores de recuperacdo sdo definidos por tier para refletir a
criticidade e a forma de restauracao de cada conjunto de informacdes.

RPO ¢é a perda maxima de dados admitida entre o Gltimo ponto recuperavel e o incidente.
RTO é o tempo maximo entre a declaracdo do incidente e a retomada validada do servico.

Base de recuperagao

Identidade e dados 1 hora 4 horas Neon PITR e restauracéo da
transacionais aplicacéo na Vercel

T1 Conteudo, resultados e 6 horas 8 horas Neon, versionamento no S3 e
integracdes reconciliacéo

T2 Analytics e relatérios 24 horas 24 horas reconstrucdo a partir das fontes
regeneraveis transacionais

TO - Identidade e dados transacionais

* RPO méaximo de 1 hora: a restauragao point-in-time da Neon permite selecionar um timestamp ou LSN
dentro da janela de historico do projeto.

*« RTO maximo de 4 horas: o periodo cobre a sele¢do do ponto integro, a restauracéo, a reconexao da
aplicacao, os testes de integridade e a reabertura controlada.

* A Vercel permite reassociar os dominios a um deployment anterior ja construido por Instant Rollback,
reduzindo o tempo de recuperacao de falhas na aplicacao.

T1 - Conteudo, resultados e integracoes

« RPO méximo de 6 horas: resultados persistidos usam a recuperacao da Neon; objetos utilizam
versionamento e retengdo no S3.

* RTO maximo de 8 horas: inclui restauragéo de dados e objetos, reprocessamento de eventos,
reconciliacao de integracdes e validagéo funcional.

T2 - Analytics e relatorios regeneraveis

* RPO méximo de 24 horas: os dados analiticos podem ser recompostos a partir das fontes transacionais
preservadas.

« RTO maximo de 24 horas: compreende reconstrucdo, atualizacdo dos modelos, conferéncia amostral e
nova disponibilizacéo dos relatérios.

Aplicacéo dos valores
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Capacidade utilizada Contribuicdo para a recuperacao

Vercel deployments imutaveis, Instant Rollback e redundancia  retomada da camada de aplicacdo
de Functions

Neon histérico de alterag6es, point-in-time restore e recuperacao do banco transacional
separagao entre compute e storage

Amazon S3 versionamento e retengao de objetos recuperacdo de contelddo e arquivos

Referéncias oficiais

Vercel - Instant Rollback

Vercel - Retencéo de deployments

Vercel - Reqides e failover de Functions

Vercel - Medidas de segquranca, redundancia e resiliéncia
Neon - Configuracéo da janela de restauracéo

Neon - Point-in-time restore

Neon - Abordagem de alta disponibilidade

AWS - Versionamento de objetos no S3


https://vercel.com/docs/instant-rollback
https://vercel.com/docs/deployment-retention
https://vercel.com/docs/functions/configuring-functions/region
https://vercel.com/docs/security/compliance
https://neon.com/docs/manage/projects
https://neon.com/blog/announcing-point-in-time-restore
https://neon.com/blog/our-approach-to-high-availability
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html

