Esteira DevOps, seguranca e
gualidade

Ferramentas, gates, testes automatizados, revisado de codigo, previews e entrega da
stack atual.
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Fluxo atual

> > >
Pull request Build e gates Preview Entrega

Pull request GitHub Actions e Blacksmith  checkout, conflito de merge e instalagéo imutavel inicio rastreavel da
com pnpm validagéo
Build Turborepo, Next.js e build completo das aplicag6es e pacotes afetados falha interrompe os
TypeScript jobs dependentes
Qualidade Biome e TypeScript pnpm validate para lint, formato e tipos check de qualidade
do coédigo
Testes Vitest e coverage testes automatizados com relatério de cobertura check de testes do
pull request
Preview Vercel CLI build e deploy de preview por aplicacdo apos os URLs isoladas para
gates validagéo
Producéo Vercel CLI e Trigger.dev deploy apds integracdo em main aplicagbes e jobs
versionados

Code review automatizado e seguranca

* GitHub Copilot Code Review é solicitado automaticamente em novos pull requests e sinaliza bugs,
vulnerabilidades e inconsisténcias; seu resultado € um comentario de revisdo, ndo uma aprovacgao ou
solicitagdo de mudancas.

« Codex Action e PR-Agent executam revisdes adicionais conforme os padrdes do monorepo, cobrindo
arquitetura, testes, tipagem, dados sensiveis e riscos de regressao.

« O ruleset da main aplica o blogqueio técnico: exige uma aprovagao humana, resolucéo das conversas e
sucesso dos checks Build All, Code Quality, Tests e dos previews obrigatorios de Educadores, Estudantes,
Familias, GenieX e LMS.

e Quando um achado detectado permanece em uma conversa ndo resolvida ou causa falha em um check
obrigatdrio, ele impede o merge. Nao ha evidéncia suficiente para declarar secret scanning ou push
protection como controle atual; portanto o Copilot ndo é apresentado como bloqueador deterministico de
segredos.
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Testes automatizados

Unitaria e integragao Vitest pipeline.yml e servicos, pacotes e aplicagcdes
advanced-test-suite.yml com relatério de cobertura
Suite agendada Vitest + matriz advanced-test-suite.yml execugao diaria por pacote e

suite integrada

E2E e smoke Playwright apps/quality-assurance suite disponivel para jornadas
funcionais; ndo é gate
automatico do PR atual

Build funcional Next.js + Vercel pipeline.yml e vercel.yml compilagéo e preview isolado por
aplicacéo

A esteira continua evidencia build, andlise estatica, testes automatizados, cobertura e
previews. Complementarmente, a Jovens Génios realiza testes de carga trimestrais sobre
funcionalidades com impacto potencial de escalabilidade, mantendo evidéncias de
cenario, volume, laténcia, taxa de erro, throughput, consumo de recursos e conclusao
técnica.

Ferramentas por responsabilidade

Orquestragao GitHub Actions, Blacksmith, pnpm e execucdo paralela, cache, dependéncias e tarefas
Turborepo do monorepo
Qualidade Biome e TypeScript lint, formato, consisténcia e tipos
Testes Vitest, coverage e Playwright testes automatizados, cobertura, E2E e smoke
Revisao GitHub Copilot Code Review, Codex andlise detectiva de pull request e achados
Action e PR-Agent acionaveis
Protecédo da main GitHub Rulesets aprovacéo, resolucéo de conversas e checks
obrigatérios
Entrega Vercel CLI e Trigger.dev previews, producao e jobs assincronos
Segredos do ClI GitHub OIDC e AWS Secrets Manager credenciais temporarias e leitura controlada de
segredos

Evidéncias versionadas

« .github/workflows/pipeline.yml - build, validate, Vitest com cobertura e previews Vercel.

.github/workflows/advanced-test-suite.yml - matriz diaria de testes e suite integrada.

« .github/workflows/codex-code-review.yml e pr-agent-review.yml - revisdo automatizada de pull requests.

.github/workflows/vercel.yml e trigger-pr.yml - deployments Vercel e Trigger.dev.
* apps/quality-assurance - cenarios Playwright E2E e smoke.

» Ruleset main - aprovacdao, resolugéo das conversas e checks obrigatérios de merge.
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Referéncias oficiais
GitHub Actions

GitHub Copilot Code Review
GitHub Rulesets - regras disponiveis

Jovens Génios - Ruleset ativo da main
Blacksmith

pnpm - Continuous Integration
Turborepo - GitHub Actions

Biome

TvpeScript

Vitest

Playwright

Vercel CLI

Trigger.dev - Deployment
OpenAl - Codex Action
Qodo Merge - PR-Agent
AWS - Secrets Manager

AWS - Credenciais via OIDC no GitHub

Next.js


https://docs.github.com/en/actions
https://docs.github.com/en/copilot/concepts/agents/code-review
https://docs.github.com/en/repositories/configuring-branches-and-merges-in-your-repository/managing-rulesets/available-rules-for-rulesets
https://github.com/Jovens-Genios/jovens-genios-monorepo/rules/6140335
https://docs.blacksmith.sh/
https://pnpm.io/continuous-integration
https://turborepo.com/docs/guides/ci-vendors/github-actions
https://biomejs.dev/guides/getting-started/
https://www.typescriptlang.org/docs/
https://vitest.dev/guide/
https://playwright.dev/docs/intro
https://vercel.com/docs/cli
https://trigger.dev/docs/deployment
https://github.com/openai/codex-action
https://qodo-merge-docs.qodo.ai/
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://github.com/aws-actions/configure-aws-credentials
https://nextjs.org/docs

